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Ban tin Phap luat

VIET NAM - DU’ THAO NGHI DINH VE PHONG CHONG
TOI PHAM TREN KHONG GIAN MANG: DONG THAI
SIET CHAT TUAN THU MOl TU' CO' QUAN QUAN LY

Thang 4 nam 2026

Vao ngay 16/3/2026, B6 Céng An da hoan thanh dw thao Nghi dinh quy dinh vé phong, chdng téi pham mang va téi pham
st dung cong nghé cao (‘Dw thao”) dé 14y y kién déng gop tir cac co quan, td chirc va ca nhan. Mét trong nhivng co s&
quan trong dwoc dwa ra khi d& xuat Dy thdo la d& dau tranh va x ly kip th&i véi tinh hinh t6i pham tan cong mang, Iiva
dao va phat tan théng tin sai sy that ngay cang phirc tap & ca trong nwéc 1an thé gioi. Pay 1a buwdc di can thiét tir cac nha
hoach dinh chinh sach trong viéc thuc hién muc tiéu that chat quan ly va kiém soat tinh hinh t6i pham dbi véi cac hoat
dong dién ra trén khéng gian mang.

Mac du chi méi & giai doan buwéc dau lay y kién va ngwdi dan van can ché thém théng tin hwéng dan chi tiét tv co quan
c6 thdm quyén, nhwng véi muc tiéu quan trong dwoc hwédng dén, Dy thdo dwoc mong doi sé& dé& xuat nhiéu quy dinh
phap ly ndi bat va tac déng manh dén nhan thirc ctia cac chi thé c6 lién quan. Bai viét nay sé tap trung xac dinh va phan
tich cac ndi dung quan trong trong Dy thao nham gitp doc gid cé cai nhin so bd va sy chuan bi cho cac hanh dong tiép
theo.

Dw thdo dwoc 14y y kién trong mwoi (10) ngay va da két thuc vao ngay 26/3/2026 vira qua.
Cac Noi Dung Chinh

Cu Thé Héa Mét Sé Pinh Nghia Tiéu Biéu: Dinh nghia vé& nha cung cép dich vu va Ira dao truc tuyén dwoc
dwa ra buéc dau gidp hiéu rd ndi ham va phan anh dung ban chét ctia cac ndi dung nay.

Trach Nhiém Tuan Tha Trén Khéng Gian Mang: Dy thao quy dinh mét diéu khoan riéng dé néi vé trach nhiém
tuan tha chung danh cho nha cung cép va nguoi siv dung dich vu. Riéng déi véi viéc quan ly hdi, nhém trén
khéng gian mang, khéng chi nguwdi tham gia, chi quan va nha kiém duyét ma nha cung cép dich vu ciing déu
duwoc Dy thdo quy dinh trach nhiém tuan tha rd rang. Tat ca nhirng ndi dung nay, mot phan dét trach nhiém l1én
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vai cac bén tham gia c6 lién quan, mét phan ciing giup ho bao vé chinh minh trong cau chuyén vé trach nhiém
tuan tha trén khéng gian mang.

Hanh Vi Lira Pao Trwe Tuyén Va Xam Hai Tré Em Trén Khong Gian Mang: Dy th&o liét ké chi tiét cac hanh vi
Itra ddo trwe tuyén va xam hai tré em trén khoéng gian mang nham gitp ngu®i dan nhan dién mirc do phirc tap
clia céc loai tdi pham ddng thdi bao vé ban than khi tham gia vao cac hoat dong trén khéng gian mang.

Cu Thé Héa Mét S6 Pinh Nghia Tiéu Biéu

D thdo dwa ra khai niém “nha cung cép dich vu” véi muc dich mé& réng pham vi 4p dung dbi v&i cac chu thé co lien
quan. Pay dwoc cho Ia sy bd sung ndi bat va phu hop khi cac quy dinh trwéc day chwa cu thé dan dén kho khan trong
viéc xac dinh cht thé chiu sw diéu chinh. Theo do, nha cung cép dich vu dwoc xac dinh 1a cac doanh nghiép, td chire, ca
nhan trong va ngoai nuéc cung cap cac san pham, dich vu trén khéng gian mang tai Viét Nam, gém: dich vu internet, dich
vu bwu chinh, vién théng, dich vu lwu trir, may chd, tén mién, mang riéng o (Virtual Private Network), may ch( trung gian
(Proxy), dich vu dién toan dam may (Cloud Computing), mang xa hoi, trang théng tin dién t&, dich vu vién théng, cac td
chtrc tai chinh, tin dung, ngan hang, chi nhanh ngan hang nwéc ngoai tai Viét Nam, vi dién tlr, trung gian thanh toan, cac
san giao dich ching khoan, san giao dich tai sén s6, san thwong mai dién t&, dich vu van chuyén (logistics), truyén hinh
sb, trd choi trwe tuyén, tri tué nhan tao, lwong ttr, dich vu may chad an danh va cac loai san phém, dich vu khac trén khéng
gian mang.

Bén canh d6, mé ta chi tiét hanh vi “Itra ddo trurc tuyén” cling dwoc xem 1a diém méi cé tinh nén tdng clia Dy thdo so voi
cac quy dinh truéc day. Khong chi don gian 1a cu thé hoa mot khai niém ma day con la cach ma cac nha lam luat gitp
cong chung dinh hinh chinh xac loai hinh t0i pham nay. Dac biét la khi cach thirc thwe hién, thd doan tinh vi va mrc do
phirc tap clia né chwa cé dau hiéu dirng lai trén khong gian mang va dé lai thiét hai vé cung néng né cho céc chi thé nhe
da ca tin. Bwéc dau du thao dé xuét “Iira ddo trure tuyén”1a hanh vi siv dung mang may tinh, mang vién théng, internet,
thiét bi dién t, tri tué nhan tao, phan mém cong nghé théng tin, ma ddc va cac cong nghé sb twong tw tao dwng va dwa
ra cac thong tin, hinh anh, am thanh, video clip sai sy that, gid mao ca nhan, té chrc nham 1am cho nan nhan tin twéng
lam theo ho&c de doa lam nan nhan s¢ hai cung cap thong tin nhay cdm hodc chuyén tién, tai san cho dbi twong lira dao
dé chiém doat. Noi ham mang tinh so khai nhung nhin chung da phan anh dwoc cach thirc ma nhirng hanh vi lra ddo
trwc tuyén dang dién ra trén thyc té.

Trach Nhiém Tuan Thu Trén Khéng Gian Mang

Dv thado quy dinh mdt chwong riéng néu bat rd thAm quyén va trach nhiém ctia cac chi thé trong viéc phong, chéng toi
pham mang va tdi pham s dung céng nghé cao. Theo d8, nha cung cip va nguwdi st dung dich vu trén khéng gian mang
cling khéng phai ngoai 1€, khi dwoc tach bach ré rang trach nhiém déi voi ttrng chi thé riéng biét.

M6t vai trach nhiém ndi bat va dang Iwu y trong Dw thdo nhw dworc liét ké bén duéi:
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T6 chirc, ca nhan str dung

Chu thé Nha cung cép dich vu

Trach nhiém v Dinh danh, x&c thwc dién tl cha thé st dung dich vu; cé

dich vu
v' Bao mat thdng tin dang ky,

v Chép hanh quy dinh cGa phap luat vé bdo mat, thdi han Cung cép thong tin, tai liéu,
bao quan, lwu tri¥, cung cap thong tin, dir liéu dién to; di liéu dién t&r cho co quan

v Phéi hop véi co quan nha nuwéc co thdm quyén; c6 thdm quyén, nha cung

v" Thuec hién theo hwéng dan ctia Bo Cong an vé viéc két cép dich vu day da theo quy
ndi, tiép nhan, tra 1&i van ban dién t; dinh phap luat; va

v' Cung cép thong tin, tai liéu, div liéu dién t& day du, chinh Khoa, loai bé tai khodn gan
x&c, dung thoi han, ddm bao bi mat cho co quan c6 thadm v&i cac thong tin dang ky cla
quyén; ca nhan néu phat hién tai

v Thuc hién bién phap can thiét theo hwéng dan cuia co khoan do nguwoi khac st
quan c6 thdm quyén khi nhan dwoc théng tin canh bao vé dung ma khéng do minh Gy
an ninh mang va t6i pham s* dung cong nghé cao; quyén ho&c dang bi nguoi

v' Chiu trach nhiém vé thiét hai phat sinh trong trwéng hop khac str dung vao muc dich
khong thuc hién theo hwéng dan clia co quan cé tham vi pham phap luat.
quyén;

v' Béo céo cho co quan c6 thdm quyén trong thoi han 24
gi® ké tir khi phat hién hanh vi tAn cong mang; va

v Dinh danh dia chi IP cla té chirc, ca nhan s dung dich

gidi phap xac dinh, ngan chan tinh trang st dung dich vu
khéng chinh cha; gitr bi mat théng tin, tai liéu vé té chire,
cé nhan str dung dich vuy;

vu internet theo quy dinh, hwéng dan ctia B Céng an.

quén ly, str dung va khéng
cho chu thé khac st dung tai
khoan sé ctia minh;

Ngoai nhi*rng quy dinh chung, trach nhiém tuan thi cling dwoc dé xuét 4p dung cho tat ca cac chi thé tlr ngwei tham gia,
dén chd quan va nguoi kiém duyét, dac biét 13 khéng cho phép nha cung cép dich vu dirng ngoai cudc. Diéu nay cho thay
muc tiéu kiém soéat ch&t ché dbi véi hoat dong ctia hdi, nhém trén khdng gian mang. Cu thé:

Chu thé Nha cung cép dich vu internet,

Chu quan, nguwei kiém

Ngwei tham gia hdi nhém

trén khéng gian mang duyét néi dung trén mang vién théng, mang xa hdi

xa hoi

Trach nhiém v' Tuan thi quy dinh phdap | v Quan ly hoat dong theo | v' Thiét 1ap va thuc hién co ché

luat, ndi quy hdi nhéom quy dinh phap luat;

va cac diéu khoan st v Dé ra ndi quy va diéu

dung dich vu ctia nha khodn sir dung dich vu

cung cap; ctia nha cung cép phu
hop v&i quy dinh cia

phap luat;

quan ly, gidm sat va xt ly nham
ngan chan hanh vi vi pham phap
luat;

v" Ap dung céac bién phap k§ thuat
dé phat hién, canh bao, x ly hoi,
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Chu thé Nguwoi tham gia hdéi nhém Chu quan, nguwoi kiém Nha cung cép dich vu internet,
trén khéng gian mang duyét néi dung trén mang vién théng, mang xa hoi
xa hoi

v' Khéng dang tai, chiasé, v Kiém soat thanh vién, nhém c6 d4u hiéu vi pham phap
binh luan néi dung vi ndi dung dang tai; loai luat;
pham phap luat; bd ndi dung vi pham v" Thwc hién viéc dinh danh, xac

v Kip thoi phan anh, té phap luat va bao cao thwe dién t&r thong tin chi quan
giac hanh vi vi pham; va v&i nha cung cép dich hdi, nhém;

v Cung cép thong tin va vu hodc co quan co v' Thiét 1ap co ché tiép nhan, xt ly
phdi hop véi co quan thdm quyén khi phat phan anh, té giac cla ngudi st
chuyén trach khi dwgc hién t6i pham; va dung dich vu déi v&i hoi, nhém vi
yéu cau. v Chiju trach nhiém vé pham;

hoat dong cGia hdi nhém | v Cung cép thong tin, di liéu lién
do minh quan ly. quan dén hoi, nhém khi dwoc co

quan cé thAm quyén yéu cau;

v Xay dwng co ché xac thuc thanh
vién va kiém duyét noi dung
dang tai; va

v' Cung cap cong cu hd tro ra quét,
phat hién va té giac hoi nhém, tai
khoan, bai viét c6 d4u hiéu vi
pham phap luat va phéi hop xt
ly trong thoi gian khdng qua 24
gi® cho cac yéu cau théng
thwdng va khéng qua 03 gio cho
trwdng hop khan cap de doa
xam hai an ninh quéc gia, de doa
tinh mang con nguwdi.

Thoat nhin, c6 thé thdy cac quy dinh nay cta Dy thdo khéng di sau vao chi tiét ma chi mang tinh khai quat. Tuy nhién
thuc té, cac quy dinh néu trén sé dat ra rat nhiéu yéu cau khong chi vé mat phap Iy ma con vé mat k§ thuat (nhw hé théng
kiém soat, bién phap ky thuat, v.v.) ma cac chi thé cé lién quan can phai dap ng, nhat la cac nha cung cép dich vu. Mé&c
du viéc dam bao tuan tha sé gay it nhiéu khé khan cho cac chii thé cé lién quan, nhung & thdi diém hién tai, khong thé
phd nhan sy can thiét va tm quan trong cuda viéc tién hanh ra soat va dinh danh xac thyc théng tin clia nguwdi dung,
nham hwéng dén viéc tao ra co ché giam sat va quan ly pht hop déi véi viéc st dung dich vu trén khong gian mang.

Hanh Vi Sr Dung Khéng Gian Mang Dé Lira Pao Trwc Tuyén

Bén canh dinh nghia vé Iira ddo truc tuyén, Dy thao ciing liét ké cac hanh vi si dung khéng gian mang dé liva dao truc
tuyén. Viéc dwa ra danh sach khong chi gitp bd sung khoang tréng phéap ly hién hanh ma con phan anh rat ding va
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chudn xac céac hanh vi llra déo truc tuyén dang dién ra trén thuc té. Day ciling la cach gitp cong ching nhan dién, phong
nglra va bao vé ban than trwdc nhivng hanh vi cé dau hiéu toi pham.

Mét s6 hanh vi da dwoc nhan dién va liét ké dang chu y nhw sau:

Hanh vi gid danh lwc lweng thuc thi phap luat, co quan nha nwéc, nhan vién doanh nghiép, ca nhan, té chirc
khac thwe hién hanh vi Itra dao truc tuyén;

Hanh vi kéu goi ddu tw vao cac san giao djch tai chinh, san ngoai hdi, chirng khoan, san tién o va cac trang
mang, loai hinh dau tw khac trén khéng gian mang dé thwe hién hanh vi lra dao tryc tuyén;

Hanh vi st dung cac hinh anh, théng tin gid mao hodc sai sy that gém: bién lai chuyén tién, can cuéc cong dan,
thé ngan hang, thé nhan vién, v.v. nhdm muc dich tiép can nguwdi dan; va

Hanh vi str dung khéng gian mang dang tai cac noi dung sai sw that nham chiém doat tai san.

Nham n&m bat va xt ly kip thei cac hanh vi vi pham, co’ quan chirc nang dwoc yéu ciu chuyén théng tin tai khodn nhan
tién Itra ddo trwc tuyén vé co quan chuyén trach phong, chéng téi pham str dung cong nghé cao dé cung phdi hop voi
ngan hang thwong mai, cong ty tai chinh va san giao dich tai sadn chan, tam dirng giao dich cé lién quan.

Hanh Vi Xam Hai Tré Em Trén Khéng Gian Mang

Moi hanh vi xam hai dén tré em, mot bén yéu thé can dwoc bdo vé dac biét, trén khong gian mang déu bi nghiém cam.
Theo d6, mdt sb hanh vi ndi bat v& xam hai tré em trén khéng gian mang dwoc liét ké bao gdm:

Loi dung khéng gian mang dé du d, 16i kéo, ép budc tré em thwc hién hanh vi xam hai; tiép can tré em nhdm
muc dich xam hai thdng qua mang xa hoi; de doa, cwdng ép tré em cung cép hinh anh, thdéng tin riéng tw nham
muc dich xam hai, v.v.;

Phat tan, chia sé, truyén dwa nodi dung xam hai tré em trén internet; cung cap dwdng dan, nhdm kin, nén tang dé
trao ddi noi dung xam hai tré em, v.v.;

S dung hinh anh, théng tin cla tré em trai phép dé truc loi; ép budc, du do tré em tham gia hoat déng trén
khong gian mang nham thu lgi bat chinh, v.v.;

Pe doa, xic pham, lam nhuc, bbdi nho danh dw, nhan phém tré em; cong khai trai phép thong tin ca nhan, doi
sbng riéng tw cta tré em; v.v.;

Thu thap, mua ban, trao ddi trai phép di liéu ca nhan cla tré em; siv dung di liéu ca nhan cla tré em dé phuc vu
muc dich xam hai, Itra dao, chiém doat tai san; v.v.; va

Cung cép nén tang, cdng cu, dich vu phuc vu hanh vi xam hai tré em; che gidu, can tr& viéc phat hién, té giac, x&
ly hanh vi xam hai tré em; v.v.

Cac hanh vi dwoc liét ké bén trén cho thy co quan chirc nang da va dang theo ddi rat sat sao dién bién cac hanh vi xam

hai tré em dang dién ra trén thyc té. Mirc dd phén anh day dd va chi tiét trong Dy thdo cling da gép phan hoan thién cac
quy dinh chwa dwogc bao quat trong cac van ban phap luat trwdc day.
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Két Luan

Dw thao da thé hién rat ré nguyén tac phong ngira chil dong, béo vé div liéu ca nhan va tiép can dwa trén rdi ro (rdi ro
cang cao - kiém soat cang chat). Mac du Dy thdo chwa dwoc chinh thire théng qua va rat cé thé sé dwoc lay y kién thém,
nhwng viéc dwa trén ndi dung Dw thdo dé& bwdc dau nhan dién dwoc vai trd va bat tay vao tién hanh cac hanh dong phu
hop sé gilip cac chd thé chd dong tng pho kip thdi véi dién bién phap ly sap téi.

Moi cha thé phai luén y thirc dworc trach nhiém clia minh trong hoat déng tuan tha trén khéng gian mang, nhét [a nguoi
tham gia, chil quan va nguoi kiém duyét, nha cung cap dich vu trong viéc quan ly hoi, nhém. Bdng thi, cac chi thé ciing
can dac biét lwu y dén cac hanh vi lra ddo trwc tuyén va xam hai tré em trén khéng gian mang dé nhan dién va xa ly kip
thoi khi phat hién hanh vi cé dau hiéu tdi pham.
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Gi®i thiéu vé Indochine Counsel

DPuorc thanh 1ap vao thang 10 nam 2006, Indochine Counsel la mét hang luat thwong mai hang dau tai Viét Nam. V&i vi
thé thuan loi, ching t6i hd tro cac nha dau tw qudc té va cac doanh nghiép nwéc ngoai trong viéc chinh phuc méi trwong
phap ly tai mét trong nhirng qudc gia ndng dong va thu vi nhat chau A. Chuang t6i cling tw hao cung cap cac dich vu phap
ly cho cac nha dau tw trong nwéc dang tim kiém co hoi vwon ra thé gidi. V&i doi ngl hon 45 luat sw va nhan vién lam
viéc tai hai vén phong tai Thanh phd Hd Chi Minh va Ha Nai, Indochine Counsel cung cép dich vu phap Iy chuyén nghiép
trong nhiéu Iinh virc khac nhau, ddng hanh cung khach hang trong suét hanh trinh phat trién doanh nghiép. Chang t6i la
dbi tac dang tin cay tai Viét Nam, mang dén giai phap phap ly toan dién cho ca thj trwdng trong nwéc va qubc té.

Indochine Counsel cung cép céac dich vu phap ly toan dién trong nhiéu linh vic khac nhau bao gém:

Chébng Doc quyén & Canh tranh Lao dong & Viéc lam

Tai chinh & Ngén hang Tranh tung & Giai quyét Tranh chap
Doanh nghiép & Thwong mai Mua ban & Sap nhap

Nang lwong, Tai nguyén & Co sé ha tng Bat Dong san & Xay dwng

S& hivu Tri tué Chng khoan & Thj trwdng Vén

DPau tv Nwéc ngoai Cong nghé, Truyén théng & Vién théng

" A N
Lien hé
Dé biét thém thong tin ho&c can hd trg, vui long lién hé véi ching toi:

0 o =
= Thai Gia Han T
Y=

Luat sw Cao cép | Trwéng B phan S&
hivu Tri tué, Cong nghé & Truyén théng
han.thai@indochinecounsel.com

Nguyén Trung Nghia
Luat sw Tap sw
nghia.nguyentrung@indochinecounsel.com
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72-74 Nguyén Thi Minh Khai, Phudng Xuan Hoa Phé Duy Tan, Phuong Cau Gidy
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Ban tin Phap luat nay dwoc xay dwng nhdm cung cap cho khach hang va céc ddi tac clia chiing t6i thong tin mang tinh tdng quan vé van dé lién quan
va chi nham muc dich tham khao. Tai liéu nay khong lam phat sinh bat ky nghia vu tw van hodc trach nhiém phap Iy nao ctia Indochine Counsel. Théng
tin dwoc cung cap khdng nham muc dich va khong nén dwoc xem 1a sw thay thé cho y kién tw van phap ly hodc y kién chuyén mén khéc.
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